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Tiskova zprava

Lidé v nesvobodnych zemich se potykaji s vétSim rizikem
kyberutoku

Zprava Avastu Digital Wellbeing Report ukazuje, Ze s rostouci digitalni svobodou klesa riziko
kyberutoku. Transparentnost ochrany soukromi je paradoxné problém ve svobodném i
nesvobodném svété

Praha, 17. ¢ervna 2022 — Avast (LSE:AVST), globalni lidr v oblasti digitalni bezpecnosti a
ochrany soukromi, vydal svou prvni zpravu Digital Wellbeing Report srovnavajici uroven
digitalni svobody v jednotlivych zemich svéta. Pandemie covidu-19 zasahla vSechny uzivatele
internetu. Svétem se Sifilo dosud nevidané mnozstvi dezinformaci, uto€nici zaplavili neznalé
uzivatele podvody a kyberutoky a nékteré vlady se uchylily k autoritarskym praktikam. Ve zpravé
Avast odhaluje, Ze lidé Zijici v zemich s vyS8i mirou digitadlni svobody jsou méné& ohroZeni
kyberutoky. Celi v8ak stejnému nedostatku transparentnosti v oblasti ochrany soukromi jako lidé
ze zemi s méné svobodnym internetem.

LZjistili jsme, Ze s rostouci mirou omezeni online svobody ob&anu roste i riziko, Ze se lidé stanou
obétmi kyberutokld. Nesvobodné zemé maji Casto také nizsi HDP, coz vede k tomu, ze jejich
obyvatelé pouzivaji starSi systémy nachylngjsi na utoky a volné dostupny, nebo dokonce
nelegalni software, ktery byva méné bezpecny. Nicméné i staty s vySsi digitalni svobodou Celi
Castym kyberutokim. Na vSechny zemé — svobodné i nesvobodné — pak jesté ¢eka mnoho
prace v oblasti ochrany soukromi,” vysvétluje generalni feditel Avastu Ondfej VI¢ek. ,K FeSeni
téchto problému jsou potfeba inovace v oblasti kyberbezpeénosti a sluzeb digitalni davéry,
abychom zvysili bezpecnost a transparentnost pro vSechny.*

Méné digitalni svobody, vice kyberutoki

Zatimco riziko, Ze se lidé Zijici ve svobodnych zemich stanou obé&tmi utoku je 30 %, v Castecné
svobodnych a nesvobodnych zemich je to o 6 % vice. To muze souviset s vyS$Si mirou
poruSovani autorskych prav, zakazem Sifrovacich sluzeb, rozsahlym statnim dohledem,
shromazdovanim dat a cenzurou, coz ukazuje nepfimou uméru mezi oficialnim indexem
internetové svobody Freedom on the Net podle Freedom House a mirou rizika kybernetického
utoku. Nesvobodné zemé mivaji navic nizsi HDP, takze jejich obCané Castéji pouzivaji napfiklad
stranky s torrenty, aby se bez placeni dostali k obsahu, hram a filmdm. Tyto nedlGvéryhodné
zdroje je mohou vystavit vysokému mnozstvi online rizik.


https://press.avast.com/cs-cz/digital-wellbeing-report
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Riziko, Zze se lidé stanou obéti Riziko, zZze se lidé stanou obéti

kyberutoku v deseti nejsvobodnéjsich kyberutoku \' deseti nejméné
zemich svéta (sefazeno od nejvice svobodnych zemich svéta (sefazeno od
svobodné zemé po méné svobodné): nejméné svobodné zemé po Vvice
svobodné):

1. lIsland 33,2 % 1

2. Estonsko 30,8 % 2. Myanmar 33,7 %

3. Kanada 26,9 % 3

4. Kostarika 27,6 % 4. Saudska Arabie 33,9%

5. Tchaj-wan 36,6 % 5.

6. Némecko 24,1 % 6

7. Francie 27 % 7. Spojené arabské emiraty 36,1 %

8. Velka Britanie 24,4 % 8.

9. Gruzie 33,6 % 9. Venezuela 37,5 %

10. ltalie 23,9 % 10. Uzbekistan 32,9 %

Barevna $kala: <30 %; <40 %; B400%

Vyzkumnici Avastu déle zjistili souvislost mezi stafim pouzivanych operacnich systémi a
rizikem, Zze se obyvatelé stanou obétmi kyberutokld. Porovnanim pofadi v indexu Freedom on
the Net s internimi daty Avastu Ize vyvodit, Ze v bohatSich zemich nachazejicich sev indexu
vySe, v€etné Némecka, Francie a Velké Britanie, maji uZivatelé Castéji aktualni operacni
systémy, které je mohou lépe chranit pfed kybernetickymi Gtoky. Naopak zemé, které v indexu
Freedom on the Net dosahly nizSiho skére, jako je Indonésie, Turecko a Bélorusko, maji v
prdméru niz§i HDP na obyvatele. Jejich obyvatelé zaroven Castéji pouzivaji zastaralejsi
operaCni systémy, coz zvySuje riziko kybernetického utoku. Pouze 28 % uzivatell ve
svobodnych zemich stale pouZiva zastaralé operacni systémy. Naopak v ¢asteéné svobodnych
zemich je pouziva 38 % procent uzivatelt a v nesvobodnych zemich je toto €islo podle indexu
Freedom on Net jesté vyssSi (41 %).

Ochrana soukromi neni dostate¢na

Zprava Avastu také ukazuje, Ze na ochranu soukromi obecné vice dbaji svobodné zemé, jejichz
webové stranky (podle indexu Freedom on the Net) obsahuji zasady ochrany osobnich udaju
Castéji (70 %) nez webové stranky v ¢astecné svobodnych (52 %) a nesvobodnych zemich (47
%). | kdyz jsou zasady ochrany osobnich udaju rozsifenéjSi ve svobodnych zemich, nezda se,
Ze by existovala pfima souvislost mezi jejich jednoznaénosti a srozumitelnosti a urovni online
svobody v téchto zemich. Pouha pfitomnost politiky ochrany soukromi v dané zemi nemusi
stacit k tomu, aby jejim ob&anim zarucila dostate¢nou ochranu soukromi.

»~SMmérnice regulujici ochranu soukromi, jako je GDPR v Evropé a CCPA v Kalifornii, vyzaduji,
aby uzivatelé byli informovani o tom, jak jsou jejich data pouzivana, coz ma vést k vétsi
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transparentnosti. Pokud jsou ale zasady ochrany osobnich udaju napsany vagné a
nesrozumitelné&, tento cil se v podstaté miji u€inkem,*” Fika VICek.

Primérna srozumitelnost zasad ochrany Primérna srozumitelnost zasad ochrany
osobnich udaji v angliétiné v deseti osobnich udaji v angliétiné v deseti

nejsvobodnéjSich zemich (vyssi Cislo je nejméné svobodnych zemich (vyssi Cislo
lepsi): je lepsi):

Island 49 %
Estonsko 48 %

1 1. Myanmar 47 %

2 2. Vietnam 49 %

3. Kanada 45 % 3. Saudska Arabie 46 %

4. Kostarika 46 % 4. Pakistan 48 %

5. Tchaj-wan 45 % 5. Egypt48 %

6. Némecko 49 % 6. Spojené arabské emiraty 46 %
7. Francie 46 % 7. Etiopie 48 %

8. Velka Britanie 48 % 8. Venezuela 48 %

9. Gruzie 48 % 9. Rusko 46 %

10. Italie 44 % 10. Bahrajn 46 %

Metrika: <46 % jsou velmi slozité k porozuméni; 46 %-58 % jsou slozité k porozuméni. Data
pro nejméné svobodnou zemi, Cinu, a pro desatou nejméné svobodnou zemi, Uzbekistan,
nebyla hodnocena a proto nejsou v této tabulce zahrnuta.

Studie navazuje na zpravu Avastu Digital Citizenship Report ze zafi 2021, ktera zkoumala
postpandemické chovani uzivatell na internetu a je soucasti snah Avastu pochopit, jak mizeme
zlepsit nase online zivoty.

Celou zpravu Avast Digital Wellbeing Report najdete zde:
https://press.avast.com/cs-cz/digital-wellbeing-report

Metodologie

Ve zpravé Digital Wellbeing Report Avast kombinuje sva vlastni data, jako je riziko napadeni
kyberutokem, stafi pocitaCového systému uzivateld a pfitomnost, transparentnost a
srozumitelnost zasad ochrany osobnich udaju s daty ze zpravy Freedom on the Net, kterou
vydala v roce 2021 organizace Freedom House. Ta hodnoti, kolik maji lidé svobody pfi uzivani
internetu podle miry dohledu a omezeni v dané zemi, jako jsou napf. blokovani socialnich siti,
cenzura, zamérna manipulace s online diskuzemi a pferuseni komunikacnich siti nebo zatykani
¢i fyzické napadeni blogeri a uzivatell za zvefejiiovani politického obsahu. Avast definuje
digitalni spokojenost jako kombinaci digitalni svobody, kyberbezpelnosti a soukromi s moznosti
vyuzivat internet otevienym, regulovanym, soukromym, bezpe&nym a informovanym zpusobem.



https://press.avast.com/cs-cz/post-pandemic-online-behavior?hsLang=en
https://press.avast.com/cs-cz/digital-wellbeing-report
https://freedomhouse.org/report/freedom-net/2021/global-drive-control-big-tech
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O spolecnosti Avast:

Avast (LSE: AVST), €len indexu FTSE 100, je globalni lidr v oblasti digitalniho zabezpec€eni a
ochrany soukromi se sidlem v Praze. Svym vice nez 435 milionim uzivatell nabizi produkty
pod znackami Avast a AVG, které je chrani pfed hrozbami na internetu i témi, které pfibyvaji v
prostiedi Internetu véci (loT). Sit Avastu pro detekci hrozeb je jednou z nejpokrocilejSich na
svété a diky technologiim strojového uceni a umélé inteligence dokaze odhalovat a zastavovat
utoky v redlném Case. Bezpec€nostni produkty Avastu pro mobilni zafizeni, Windows a Mac se
pravidelné umistuji na pfednich mistech zebfi¢k( a ziskaly certifikace od instituci jako VB100,
AV-Comparatives, AV-Test, SE Labs a dalSich. Avast je Clenem mezinarodnich uskupeni jako
jsou koalice Coalition Against Stalkerware, iniciativa No More Ransom nebo organizace Internet
Watch Foundation. Navstivte www.avast.com.

Zustante s nami v kontaktu:

e Novinky ze svéta kyberbezpecénosti a ochrany soukromi ¢téte na blogu Avastu:
https://blog.avast.com/cs

e Sikovné pravodce, rady a tipy najdete na Avast Academy:
https://www.avast.com/c-academy

e Vice informaci o Avastu najdete na https://www.avast.com/cs-cz/about a na
https://www.avast.com/company-fags

e Sledujte Avast na Twitteru: @Avast

e Pfipojte se k nasi komunité na LinkedIn: https://www.linkedin.com/avast

e Navstivte nas na Facebooku: https://www.facebook.com/avast.cs



https://www.avast.com/cs-cz/index#pc
https://www.avast.com/cs-cz/store#all
https://www.avast.com/
https://blog.avast.com/cs
https://www.avast.com/c-academy
https://www.avast.com/cs-cz/about
https://www.avast.com/company-faqs
https://twitter.com/avast_antivirus?lang=cs
https://www.linkedin.com/company/avast
https://www.facebook.com/avast.cs

